ANCAMAN KESELAMATAN
TERHADAP JABATAN KERAJAAN

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

e OBJEKTIF

e BENTUK — BENTUK ANCAMAN

e LANGKAH MENANGANI ANCAMAN
e PENUTUP

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

OBJEKTIF :

®MENERANGKAN BENTUK-BENTUK
ANCAMAN TERHADAP KESELAMATAN
MAKLUMAT KERAJAAN.

® MENERANGKAN PERANAN DAN
TANGGUNGIAWAB PENJAWAT AWAM
BAGI MENANGANI ANCAMAN

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA




BENTUK-BENTUK

ANCAMAN

! SUBVERSIF
F ESPIONAJ
F SABOTAJ

F KELEMAHAN MANUSIA
¥ ANCAMAN PELAMPAU
¥ ANCAMAN SIBER

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN M

Kegiatan yg dijalankan oleh Individu
atau Pertubuhan menggunakan cara
yang salah di sisi undang-undang atau
perlembagaan bermaksud untuk
menghancur dan membinasakan
ketenteraman yang ada dengan cara
meracuni pemikiran rakyat supaya
menggulingkan kerajaan.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

| __EspioNas |

Kegiatan untuk memperolehi

1";4 perkara terperingkat secara

)>> tersembunyi dan salah di sisi
undang-undang bagi tujuan yang
memudaratkan keselamatan atau
kepentingan negara meliputi
politik, ekonomi, sosial, saintifik,
industri, ketenteraan dan
perdagangan.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA




Kaedah Yang Digunakan
Oleh Agen Perisik
BKECANGGIHAN TEKNOLOGI
KOMUNIKASI, INTERNET, RADAR,
PENCEROBOHAN SISTEM KOMPUTER,

EAVEDROPPING, ECHELON NETWORK
SATELLITE

EWARGANEGARA TEMPATAN YANG
MENJADI AGEN ATAU TALIBARUT ASING

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA

Kaedah Yang Digunakan
Oleh Agen Perisik

F Menyamar diri sebagai Penjawat Awam
untuk mendapat akses kepada Perkara
Terperingkat

F Menyamar diri untuk memasuki pejabat
dengan cara memecah masuk,
menyalin, mencuri, mengambil gambar
foto perkara terperingkat

F Memintas, mencuri atau menyalin
dokumen terperingkat semasa dalam
perjalanan pos / daripada pembawa

..samb

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

...Kaedah Yang Digunakan
Oleh Agen Perisik

F Memeras, mendesak atau memujuk
orang-orang dibenar ekses kepada
maklumat-maklumat terperingkat untuk
mendapatkannya;

F Mencuri dengar percakapan telefon;

F Menggunakan alat-alat pendengaran

dan perakaman untuk mendapat
maklumat terperingkat.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA




OTAJ'

Suatu perbuatan atau omitan, bertujuan
untuk mendatangkan kerosakan fizikal untuk
kepentingan sesebuah kuasa asing atau
mencapai suatu matlamat politik yang
subversif.

Sabotaj boleh dilakukan pada masa aman
atau perang.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-
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Shariff: Govt staff
selling fop secrets

By ZULKIFLY MOHAMAD “Information on several  Utara constituencies and  and “they would be held
—————————————— state government land de-  heads of government de-  responsible if such things.
BUTTERWORTH: Some velopment projects which ~ partments here on Tues- occurred in their depart-

Shariff ... land plans
5 edout ... _|

civil servants are selling are yet to be approved day. ments.” - A
government secrets, cs- had also leaked out. Shariff said there were  He said the public had . making,” he added.
pecially on land matters,  “The clandestine activi-  reports that the public high expectations of the Shariff said they should|

to certain interested par-  ty came to light following ~had casy access to certain  State government after its . strictly observe their cli-
ties, Deputy Chicf Minis- feedback from the public ~government departments, landslide victory in the - ents charter to ensure the

ter Datuk Mohamad Shar-  who seem to know about ~adding that one such area  election. public received satisfac
iff Omar said yesterday.  top-secret government  was the licensing depart- -~ “All government de-" tory service.

He said classified infor-  projects. ‘ments. partments and agencies  He also urged them to
mation was sold tocertain ~ “Those caught leaking ~ He said department should be sensitive to the ~plan ahead, be committed|

people who had interests sccrets will be charged heads should monitor ac- . needs of the people. De- , in their. work, anticipate]
in the government's fu- under the Official Secrets tivitics of their staff partment heads should ~problems and uphold the|
ture plans, particularly in ~ Act,” he told state assem-  closcly to avoid leakage ~cutred tape by exercising  integrity and image. off
land acquisition. blymen of Scberang Prai of government secrets . discretion in decision- their departments

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA




Don't WoRRY LAH. 7
ApA BoNUS...
ComFIRMED?

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA
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- MEDIA ASING.

- MEDIA TEMPATAN.

- NGOs ASING.

- PENGGANAS ANTARABANGSA.
- NEGARA ASING.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

'KELEVAHAN MANUSIA'

mKeinginan menunjuk-nunjuk dan
menarik hati saudara-mara,
sahabat handai,dan rakan taulan
mengenai suatu perkara
terperingkat.

m Kecuaian tidak mematuhi
arahan-arahan keselamatan.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA




'KELEMAHAN MI-\NUSIA'

o Tidak cermat ketika bercakap
melalui telefon, atau di
tempat awam mengenai
perkara terperingkat

e Kecuaian kerana berlebih-
lebihan ketagih minuman
keras atau dadah

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA'

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA

'KELEVAHAN MANUSIA'

m Membiarkan diri menjadi sasaran
pemerasan kerana :

»berhutang

»melakukan persetubuhan haram/
luar tabie

»rasuah

»kelakuan dan latar belakang yang
tidak sempurna

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

'ANCAMIAN PELAVPAU

F Sesuatu kegiatan yang radikal atau
melampaui batas biasa oleh seseorang
individu / kumpulan.

F Tindakan itu melebihi sesuatu nilai yang
biasa dan bertentangan dengan undang-
undang negara.

F Tindakan itu boleh menimbulkan masalah
kepada keselamatan ataupun mengganggu
kestabilan ketenteraman awam.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA




PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA

ANCAMAN PELAMPAU

HPARTI POLITIK
uPERKAUMAN
= PELAMPAU AGAMA

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

KESAN KEBAKARAN PERISTIWA 13 MEI 1969 DI KUALA LUMPUR
PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

INSIDEN KG. MEDAN MAC 2001

« BERPUNCA DARIPADA MASALAH KECIL
— PERGADUHAN MELAYU / INDIA.

« PERGADUHAN MEREBAK KE KAWASAN
PENEMPATAN SEKITAR.

+« SENJATA TAJAM - PARANG DIGUNAKAN
SEMASA PERGADUHAN & RUSUHAN.

« KEMATIAN 6 ORANG & 86 CEDERA
PARAH / CEDERA RINGAN.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-




PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN

MALAYSIA
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* TUNTUTAN PERTUBUHAN-PERTUBUHAN
CINA MENDAPATKAN HAK SAMA RATA
SEBAGAIMANA HAK KEISTIMEWAAN
ORANG-ORANG MELAYU.

« HAMPIR MEMBANGKITKAN GERAKAN
MEMPERTAHANKAN HAK
KEISTIMEWAAN ORANG-ORANG
MELAYU.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

INDIVIDU, PERTUBUHAN YANG MEMPUNYAI
PEGANGAN TERHADAP FAHAMAN AGAMA YANG MELAMPAU
DAN TAKSUB SERTAFAHAMAN TERSEBUT BOLEH
MEROSAKKAN KETENTERAMAN DAN KEHARMONIAN
MASYARAKAT DAN JUGA MENGANCAM
KESELAMATAN NEGARA

TERBAHAGI KEPADA DUA:

FAHAMAN SONGSANG DALAM SESAMA AGAMA

PERTELINGKAHAN ANTARA AGAMA

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

SEJARAH KEGANASAN
KUMPULAN PELAMPAU AGAMA

KERLING, SELANGOR - PEMUSNAHAN KUIL (1978)

BATU PAHAT, JOHOR - SERANGAN BALAI (1980)

MEMALI, KEDAH - IBRAHIM LIBYA (1985)

INSIDEN KG. RAWA (HINDU / ISLAM) ( MAC 1998)

SAUK, PERAK - PERGERAKAN AL-MAUNAH (2000)

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-




F Pada 02 Julai 2000 antara jam 0200 — 0500 pagi

F Di Pos 2 Kem Kuala Rui dan Kem Gerik, Perak

F Rompakan — senjata M 16 & M203, Steyr,
GPMG, LMG, sejumlah peluru, dan peralatan
semboyan.

E Teknik digunakan — menyamar diri sebagai
Pegawai Kanan Tentera.

F Tindakan Undang-Undang — Ahli terlibat telah
digantung sampai mati dan penjara seumur
hidup kerana berperang menentang YDP Agong

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA

INSIDEN SAUK — OLEH
KUMPULAN AL MAUNAH

PERGERAKAN SYIAH

- Berkembang di Malaysia selepas Revolusi Iran
tahun 1979 menerusi kegiatan Kedutaan Besar
Iran.

- Ajaran bertentangan dengan ajaran Mazhab
Shafie, Mazhab rasmi Malaysia:

- Akidah.

- Kebangkitan Nabi-nabi dan terpelihara mereka itu dari
salah dan silap.

- Khalifah.

- Hukum-hukum syariah.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

- Disebarkan oleh Dr. Kassim Ahmad menerusi
bukunya, Hadis - Satu Penilaian Semula, yang
diterbitkan pada tahun 1986.

- Gagal dalam cubaan menubuhkan Jemaah al-
Quran Malaysia (JAM).

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-




'ANCAMAN SIBER'
Terrorist

Sabotage

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

TECHNO TERRORIST

Malicious Hackers
Malicious Code
Computer Viruses
Trojan Horses
Salami Techniques
Trapdoors

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

e INTERNET AND COMPUTER
SURVEILLANCE

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-
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SABOTAGE

o Information Warfare
e Cause vital installation
and functional groupings
to cease operation
¢ Destroy existing system
in retaliation or vandalism
e Critical National Infrastructure
(CNI)

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA-

LANGKAH MENGATASI

ANCAMAN KESELAMATAN

m Terapkan pengetahuan tentang
Keselamatan Perlindungan

B Peruntukan Undang-Undang dilaksanakan
m Kerjasama pihak berkuasa

mKonsep "Security Indepth”
(Keselamatan Mendalam) di semua
Jabatan / Agensi Kerajaan.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

/’ RONSEP PERONDUNGARN NIENDALAN \
UNDANG-UNDANG MALAYSIA
PAGAR KESELAMATAN
PENGAWAL KESELAMATAN
KAWALAN EKSES

PAS KESELAMATAN

BILIK KEBAL
TERHAD
MAKLUMAT
&
ASET

PETI KESELAMATAN

LAMPU KESELAMATAN
KAWASAN LARANGAN /
PEJABAT KE TUA PEGAWAT KESELAMATAN KERAJAAN MALAY

PIDS & CCTV
PASUKAN KESELAMATAN

PRINSIP PERLU MENGETAHUI

KUNCI] KESELAMATAN

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA
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PENUTUP

m KITA BERTANGGUNGJAWAB MELAKSANAKAN A

KESELAMATAN.
m KITA TELAH DIBERI MANDAT UNTUK MENJAGA

TANGGUNGJAWAB

ATAU MUSUH DALAM SELIMUT.

PEJABAT KETUAPEGAWAI KESELAMATAN KERAJAAN MALAYSIA

AJAAN

KERAJAAN UNTUK MEMERDEKAKAN NEGARA INI DARI
SEBARANG BELENGGU YANG BERUPAYA MENGANCAM

KEPENTINGAN KERAJAAN KERANA KITA BERKHIDMAT
UNTUK MASYARAKAT - BUKAN TAKSUB KEPADA MANA-
MANA PIHAK SEHINGGA KITA HILANG PERTIMBANGAN
DAN GAGAL MEMBEZAKAN ANTARA SIMPATI DAN

= JANGANLAH KITA MENJADI GUNTING DALAM LIPATAN

SPIRASI

TERIMA KASIH

PEJABAT KETUA PEGAWAI KESELAMATAN KEI

PEJABAT KETUA PEGAWAI
KESELAMATAN KERAJAAN
MALAYSIA
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